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แผนบริหารความเสี่ยงด้านเทคโนโลยสีารสนเทศและการสื่อสาร 
 

 
1. หลักการและเหตุผล 

ปัจจุบัน หน่วยงำนรำชกำรมีกำรน ำเทคโนโลยีสำรสนเทศมำใช้ในกำรบริหำรจัดกำรและสนับสนุนกำร
ปฏิบัติงำนมำกขึ นเพ่ือควำมสะดวกในกำรปฏิบัติงำน อันมีประโยชน์ต่อกำรวำงแผนพัฒนำองค์กำร  
กำรบริหำรจัดกำรองค์กร และกำรปฏิบัติงำนของบุคลำกร กำรน ำเทคโนโลยีสำรสนเทศและกำรสื่อสำรมำใช้
มำกขึ น ท ำให้กำรใช้ข้อมูลสำรสนเทศต่ำงๆ มีควำมยืดโยงกับระบบเทคโนโลยีสำรสนเทศเป็นส ำคัญ ในขณะที่
กำรใช้ระบบเทคโนโลยีฯ ยังมีข้อจ ำกัดในด้ำนกำรรักษำควำมมั่นคงและควำมปลอดภัยของข้อมูล  
จึงจ ำเป็นต้องมีระบบกำรจัดเก็บและดูแลรักษำควำมปลอดภัยของข้อมูลสำรสนเทศที่มีประสิทธิภำพ   

จังหวัดพัทลุงได้น ำเทคโนโลยีสำรสนเทศมำใช้เพ่ือช่วยเพ่ิมประสิทธิภำพในกำรด ำเนินงำนและ
ให้บริกำรประชำชนให้ได้รับควำมสะดวกมำกยิ่งขึ น ในขณะเดียวกันระบบเทคโนโลยีสำรสนเทศอำจได้รับ
ควำมเสียหำยจำกกำรถูกโจมตี จำกไวรัสคอมพิวเตอร์ จำกบุคลำกร จำกสถำนกำรณ์ภัยพิบัติ เช่น ปัญหำ
ไฟฟ้ำ จำกอัคคีภัย หรือจำกปัจจัยทั งภำยในและภำยนอกต่ำงๆ ที่อำจก่อให้เกิดควำมเสียหำยต่อระบบ
เทคโนโลยีสำรสนเทศ และส่งผลกระทบต่อกำรด ำเนินงำนของหน่วยงำน ดังนั นเพ่ือป้องกันและแก้ไขปัญหำ
อันอำจส่งผลกระทบต่อฐำนข้อมูลสำรสนเทศ เครื่องคอมพิวเตอร์และอุปกรณ์ รวมทั งระบบเครือข่ำย จังหวัด
จึงได้จัดท ำแผนรองรับสถำนกำรณ์ฉุกเฉินที่อำจเกิดขึ นกับระบบเทคโนโลยีสำรสนเทศเพ่ือเป็นกรอบแนวทำง
ในกำรดูแลรักษำ และป้องกันแก้ไขปัญหำอันอำจเกิดขึ นดังกล่ำว 
 
๒. นิยามศัพท์ 

๒.๑ กำรบริหำรควำมเสี่ยง หมำยถึง กำรบริหำรจัดกำรและกำรเก็บรวบรวมข้อมูลอย่ำงเป็นระบบ
เพ่ือไม่ให้ข้อมูลที่จัดเก็บเกิดกำรสูญหำยอันเนื่องมำจำกภัยพิบัติที่เกิดขึ น 

๒.๒ ภัยพิบัติ หมำยถึง ภัยที่เกิดจำกธรรมชำติและจำกกำรกระท ำของมนุษย์ที่มีระดับควำมรุนแรง 
และผลกระทบที่ต่ำงกันไป กล่ำวคือ 

(๑) ภัยที่เกิดจำกธรรมชำติ เป็นภัยที่เกิดจำกสภำพทำงภูมิศำสตร์และท่ีตั ง ได้แก่ อุทกภัย 
วำตภัย ภัยหนำว ภัยแล้ง ไฟป่ำ และแผ่นดินไหว เป็นต้น 

(๒) ภัยที่เกิดจำกกำรกระท ำของมนุษย์ เป็นภัยที่ปรำกฏเป็นรูปธรรมและภัยที่เป็นนำมธรรม
ได้แก่ อัคคีภัย ภัยจำกกำรคมนำคมขนส่ง ภัยจำกกำรท ำงำน ภัยจำกสำรเคมีและวัตถุอันตรำย ภัยจำกโรค
ระบำดสัตว์และพืช รวมทั งภัยจำกเทคโนโลยีอ่ืนๆ 

2.3 ระบบสำรสนเทศ หมำยถึง ระบบข้อมูลข่ำวสำรที่น ำเอำเทคโนโลยีของระบบคอมพิวเตอร์และ
เทคโนโลยีของระบบสื่อสาร มาช่วยในการสร้างระบบสารสนเทศเพ่ือน ามาใช้ในการวางแผน การบริหารและ 
การพัฒนา ซึ่งมีองค์ประกอบดังนี้  

(๑) ระบบคอมพิวเตอร์ (Computer System)  
(๒) ระบบสื่อสาร (Communication System)  
(๓) ระบบสารสนเทศ (Information System) 
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3. วัตถุประสงค์ 
1. เพ่ือเตรียมควำมพร้อมรับสถำนกำรณ์ฉุกเฉินและควำมเสียหำยที่อำจจะเกิดขึ นกับระบบ

เทคโนโลยีสำรสนเทศของหน่วยงำน 
2. เพ่ือเป็นแนวทำงในกำรดูแลรักษำระบบควำมมั่นคงปลอดภัยของฐำนข้อมูลและระบบเทคโนโลยี

สำรสนเทศให้มีเสถียรภำพและมีควำมพร้อมส ำหรับกำรใช้งำน 
3. เพ่ือให้ระบบเทคโนโลยีสำรสนเทศมีประสิทธิภำพสำมำรถใช้งำนได้ตลอดเวลำ และสำมำรถแก้ไข

สถำนกำรณ์ได้อย่ำงทันท่วงทีกรณีเกิดภัยคุกคาม 

4.สถานภาพระบบสารสนเทศและการสื่อสารจังหวัดพัทลุง 
 4.1 ระบบสำรสนเทศและกำรสื่อสำรจังหวัดพัทลุง ประกอบด้วย 

4.1.1 ระบบเครือข่ำย   
   - สัญญำณอินเตอร์เน็ต ส ำนักงำนปลัดกระทรวงมหำดไทย 
   - สัญญำณอินเตอร์เน็ต GIN (ของกระทรวงเทคโนโลยีสำรสนเทศฯ) 
  4.1.2 ระบบสำรสนเทศ 
   - ระบบฐำนข้อมูลศูนย์ข้อมูลกลำงกระทรวงมหำดไทยและจังหวัด 
   - ระบบศูนย์ข้อมูลกลำงจังหวัด 
   - ระบบบริหำรงบประมำณและยุทธศำสตร์จังหวัด 
   - ระบบบริหำรงำนบุคลำกรจังหวัด 
   - ระบบกำรให้บริกำรสัญญำณอินเตอร์เน็ตไร้สำย 
   - ระบบบริหำรจัดกำรเว็บไซต์/สำรสนเทศท่ีให้บริกำรผ่ำนทำงเว็บไซต์จังหวัด 
  4.1.3 ระบบโทรศัพท์กระทรวงมหำดไทย 
  4.1.4 ระบบวีดีโอคอนเฟอร์เรนท์ (Video Conference) 
  4.1.5 ระบบกำรรักษำควำมปลอดภัย 
 4.2 ผู้รับบริกำรระบบสำรสนเทศจังหวัดพัทลุง 
  4.2.1 ส่วนรำชกำรภำยในจังหวัด 
  4.2.2 ประชำชนทั่วไป/ส่วนรำชกำรภำยนอกจังหวัด 
 4.3 กำรรักษำควำมปลอดภัยระบบสำรสนเทศ 
  4.3.1 ระบบ Firewall & Antivirus ป้องกันกำรบุกรุกจำกภำยนอกและภำยในเครือข่ำย 
  4.3.2 กำรก ำหนด username & password ในกำรก ำหนดสิทธิในกำรเข้ำถึงข้อมูล  
  4.3.3 คู่มือควบคุมกำรปฏิบัติงำน  

4.3.4 กำรส ำรองข้อมูล 
4.3.5 กำรก ำหนดผู้เก็บรักษำกุญแจห้องสื่อสำร 
4.3.6 กำรบ ำรุงรักษำอุปกรณ์ตำมระยะเวลำที่ก ำหนด 
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5.การวิเคราะห์ความเสี่ยงที่อาจเกิดขึ้น 
   จำกผลกำรวิเครำะห์และตรวจสอบควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศ ของจังหวัดพัทลุง
พบว่ำมีควำมเสี่ยงที่อำจเป็นอันตรำยต่อระบบเทคโนโลยีสำรสนเทศ ดังนี  
 

5.1  ควำมเสี่ยงจำกภำยนอก 
(1) ควำมเสี่ยงด้ำนเทคนิค ที่อำจเกิดจำกกำรถูกโจมตีจำกไวรัสหรือโปรแกรมไม่ประสงค์ดี 

กำรถูกก่อกวนจำก Hacker หรือถูกเจำะท ำลำยระบบจำก Cracker เป็นควำมเสี่ยงที่ท ำให้ระบบ
คอมพิวเตอร์ เครื่องมือและอุปกรณ์ของหน่วยงำนเสียหำย  

(2) ผู้ให้บริกำรระบบเครือข่ำยไม่สำมำรถให้บริกำรสัญญำณอินเตอร์เน็ตได้ หรือกำรเชื่อมโยง
เครือข่ำยล้มเหลว 

(3) ควำมเสี่ยงด้ำนภัยหรือสถำนกำรณ์ฉุกเฉิน เป็นควำมเสี่ยงที่อำจเกิดจำกภัยพิบัติตำม
ธรรมชำติหรือสถำนกำรณ์ที่ก่อให้เกิดควำมเสียหำยร้ำยแรงกับข้อมูลสำรสนเทศ เช่น ไฟฟ้ำขัดข้อง น  ำท่วม 
ไฟไหม ้อำคำรถล่ม กำรชุมนุมประท้วง กำรถูกโจรกรรม เป็นต้น 

5.2  ควำมเสี่ยงจำกภำยใน 
(1) ควำมเสี่ยงด้ำนกำรบริหำรจัดกำร เป็นควำมเสี่ยงจำกแนวนโยบำยในกำรบริหำรจัดกำรที่

อำจส่งผลกระทบต่อกำรด ำเนินกำรด้ำนสำรสนเทศ 
(2) ควำมเสี่ยงด้ำนเทคนิค ที่ เกิดจำกหน่วยงำนขำดกำรบ ำรุงรักษำเครื่องมือ อุปกรณ์ 

ตลอดจนระบบเครือข่ำยภำยในหน่วยงำน เครื่องมือ/อุปกรณ์เกิดกำรช ำรุด หรือมีอำยุกำรใช้งำนนำนเกินไป
ไม่พร้อมต่อกำรใช้งำน 

(3) ควำมเสี่ยงด้ำนผู้ปฏิบัติงำน ไม่มีควำมรู้ควำมเข้ำใจในกำรใช้งำนระบบเทคโนโลยี
สำรสนเทศอันอำจท ำให้ระบบเสียหำย ช ำรุด จนไม่สำมำรถใช้งำนได้ 

 เพ่ือให้ระบบเทคโนโลยีสำรสนเทศของ จังหวัดพัทลุงมีประสิทธิภำพ มีควำมม่ันคงปลอดภัย และ
สำมำรถน ำเทคโนโลยีสำรสนเทศมำสนับสนุนกำรปฏิบัติงำนให้เกิดประโยชน์สูงสุด จึงจ ำเป็นจะต้องจัดท ำแผน
รองรับสถำนกำรณ์ฉุกเฉิน เพ่ือเป็นกรอบแนวทำงในกำรดูแลรักษำระบบเทคโนโลยีสำรสนเทศ และแก้ไข
ปัญหำที่อำจจะส่งผลกระทบต่อฐำนข้อมูลและระบบเทคโนโลยีสำรสนเทศของจังหวัดพัทลุง 
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6. แผนรองรับสถานการณ์ฉุกเฉิน 
6.1 สถำนกำรณ์ฉุกเฉินที่เกิดจำกภำยนอกหน่วยงำน 

 (1) กรณีไวรัสโจมตี 
 กรณีถูกไวรัสหรือผู้บุกรุก เพ่ือจ ำกัดควำมเสียหำยที่อำจแพร่กระจำยไปยังเครื่องอ่ืนในระบบเครือข่ำยให้ท ำกำรจ ำกัดกำรเชื่อมต่อเข้ำระบบเครือข่ำย 
 วิเครำะห์หำสำเหตุและผลกระทบที่เกิดจำกไวรัสที่ระบำด 
 ด ำเนินกำรป้องกันระบบเครือข่ำยเพ่ือหยุดยั งกำรระบำดของไวรัส 
 ตรวจสอบและติดตำมเครื่องที่ติดไวรัสและด ำเนินกำรแก้ไข 
 กรณีท่ีท ำให้เครื่องคอมพิวเตอร์ไม่สำมำรถด ำเนินกำรใช้ได้ตำมปกติ ให้แจ้งเหตุ ให้เจ้ำหน้ำที่กลุ่มงำนข้อมูลสำรสนเทศทรำบ หรือกรณีมีเหตุอันท ำให้ระบบ

สำรสนเทศไม่สำมำรถด ำเนินกำรให้บริกำรด้ำนเครือข่ำยได้ ส ำนักงำนจังหวัดจะต้องประกำศให้ทุกหน่วยงำนในจังหวัดทรำบ  

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีไวรัสโจมตี 
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     (2) กรณมีีผู้บุกรุก เช่น Hacker 
 กรณีที่มีผู้บุกรุก ผู้ดูแลระบบต้องวิเครำะห์หำสำเหตุของกำรเข้ำมำในระบบและผลของควำมเสียหำยที่เกิดขึ น  โดยตรวจสอบจำก log และตรวจสอบกำร

ตั งค่ำของ Firewall 
 ผู้ดูแลระบบแจ้งผู้บังคับบัญชำให้ทรำบโดยด่วน 
 ด ำเนินกำรหยุดยั งกำรบุกรุก ปิดช่องโหว่ต่ำงๆที่ท ำให้ผู้บุกรุกเข้ำมำได้ 

 
แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีมีผู้บุกรุก เช่น Hacker  
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   (3 ) กรณีกำรเชื่อมโยงเครือข่ำยล้มเหลว 
 รีบด ำเนินกำรวิเครำะห์หำจุดที่ท ำให้เกิดปัญหำ 
 หำกสำยเคเบิ ลขำด ให้รีบติดต่อเจ้ำหน้ำที่บริษัทที่ดูแลบ ำรุงรักษำระบบเครือข่ำยเพ่ือด ำเนินกำรซ่อมแซมสำยเคเบิ ลให้เสร็จเรียบร้อยโดยเร็ว 
 หำกเชื่อมโยงเครือข่ำยไม่ได้เฉพำะบำงอำคำร ให้ด ำเนินกำรตรวจสอบสำยที่เชื่อมต่อไปยังอำคำรและ core switch ที่ติดตั งอยู่ ณ อำคำรนั นๆ 
 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีการเชื่อมโยงเครือข่ายล้มเหลว 

นกัวิชาการ
คอมพิวเตอร์ 
นาชช่างไฟฟ้า 
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   (4) กรณีไฟฟ้ำขัดข้อง 
 ระบบฐำนข้อมูลสำรสนเทศมีเครื่องส ำรองซึ่งสำมำรถส ำรองกระแสไฟฟ้ำได้ 3 ชั่วโมง 
 หำกใกล้ครบ 3 ชั่วโมงแล้ว ระบบไฟฟ้ำยังไม่ปกติ ให้มีกำรแจ้งเตือนไปยังผู้บังคับบัญชำ 
 ผู้ดูแลด ำเนินกำรปิดระบบเพ่ือป้องกันควำมเสียหำย 
 หำกเครื่องส ำรองไฟฟ้ำมีปัญหำ แจ้งผู้บังคับบัญชำ เพื่อด ำเนินกำรแก้ไขปัญหำที่เกิดขึ น หรือจัดหำเครื่องส ำรองไฟฟ้ำทดแทน 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีไฟฟ้าขัดข้อง 
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   (5) กรณีไฟไหม ้
 หำกเกิดไฟไหม้ขณะปฏิบัติงำนอยู่ ให้ผู้ปฏิบัติงำนรีบเคลื่อนย้ำยออกภำยนอกตัวอำคำร ให้ผู้ที่สำมำรถกำรใช้เครื่องดับเพลิงได้ ใช้เครื่องดับเพลิงที่ติดตั งอยู่

ท ำกำรดับไฟ  
 หำกไม่สำมำรถควบคุมไฟได้ ผู้ดูแลระบบต้องรีบเคลื่อนย้ำยอุปกรณ์จัดเก็บข้อมูลส ำรองออกภำยนอกตัวอำคำร ผู้ติดต่อประสำนงำนโทรแจ้งศูนย์

ปฏิบัติกำรอำคำรและสถำนที่และยำนพำหนะทันที และโทรแจ้งส ำนักงำนป้องกันและบรรเทำสำธำรณภัย 
 หำกเกิดไฟไหม้ขณะที่ไม่มีผู้ปฏิบัติงำน แล้วปรำกฏว่ำอุปกรณ์ต่ำงๆช ำรุดเสียหำย ให้รีบด ำเนินกำรจัดซ่อมหรือจัดหำอุปกรณ์ต่ำงๆมำเพ่ือให้กำรปฏิบัติงำน

ด ำเนินต่อไปได้ และออกแบบติดตั งระบบตรวจจับไฟ และดับไฟอัตโนมัติ 
 อบรมวิธีกำรใช้งำนเครื่องดับเพลิงและกำรหนีไฟให้กับผู้ปฏิบัติงำนอย่ำงสม่ ำเสมอ อย่ำงน้อยปีละ 2 ครั ง 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีไฟไหม ้(ขณะมีผู้ปฏิบัติงานอยู)่ 
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แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีไฟไหม ้(ขณะไม่มีผู้ปฏิบัติงานอยู)่ 
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    (6) กรณีน  ำท่วม 
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 ผู้ดูแลระบบปิดระบบและท ำกำรเคลื่อนย้ำยอุปกรณ์ต่ำง ๆ ที่ยังสำมำรถใช้งำนได้ไปติดตั ง ณ อำคำรที่เหมำะสม 
 ผู้ดูแลระบบน ำข้อมูลส ำรองที่ได้จัดเก็บไว้มำกู้คืน ในส่วนที่เกิดควำมเสียหำย 
 ผู้ตรวจสอบรำยกำรทรัพย์สิน ส ำรวจควำมช ำรุด เสียหำย จัดส่งซ่อมหรือจัดหำเพื่อให้สำมำรถด ำเนินกำรได้ 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีน้้าท่วม 
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 (7) กรณแีผ่นดินไหว  
 ให้ผู้ปฏิบัติงำนรีบเคลื่อนย้ำยออกภำยนอกตัวอำคำร 
 ผู้ดูแลระบบน ำข้อมูลส ำรอง เคลื่อนย้ำยไปด้วยหำกสำมำรถท ำได้ 
 เมื่อเหตุกำรณ์สงบ ตรวจสอบควำมช ำรุด เสียหำย และด ำเนินกำรแก้ไขเพ่ือให้ระบบสำมำรถด ำเนินกำรต่อไปได้ 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีแผ่นดินไหว 
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 (8) กรณีเกิดสถำนกำรณ์ควำมไม่สงบเรียบร้อยในบ้ำนเมือง เช่น กำรก่อกำรร้ำย กำรชุมนุมประท้วง 
 กรณีท่ีไม่สำมำรถเข้ำมำปฏิบัติงำนได้ ผู้ดูแลระบบ Remote เข้ำมำเพ่ือตรวจสอบกำรท ำงำนของระบบ หำกพบว่ำระบบไม่สำมำรถด ำเนินกำรได้ตำมปกติ 

แจ้งผู้บังคับบัญชำทรำบ 
 หลังเหตุกำรณ์ควำมไม่สงบ ให้ผู้ดูแลระบบและผู้ตรวจสอบรำยกำรทรัพย์สินตรวจสอบควำมช ำรุด เสียหำยซึ่งอำจได้รับจำกเหตุกำรณ์ดังกล่ำว หำกพบ

ควำมช ำรุดเสียหำย ให้ด ำเนินกำรติดต่อบริษัทที่รับผิดชอบดูแลบ ำรุงรักษำ 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีเกิดสถานการณ์ความไม่สงบเรียบร้อยในบ้านเมือง 
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        (9) กรณีโจรกรรม 
 ผู้ปฏิบัติงำนแจ้งผู้บังคับบัญชำให้ทรำบโดยด่วน 
 ส ำรวจตรวจสอบรำยกำรทรัพย์สินที่สูญหำย 
 ผู้ดูแลระบบรีบด ำเนินกำรจัดหำอุปกรณ์เพ่ือติดตั งทดแทนอุปกรณ์เดิม และน ำข้อมูลที่ได้ส ำรองไว้กู้คืน ให้ผู้ปฏิบัติงำนสำมำรถใช้ระบบงำนต่ำงๆได้โดยเร็ว 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีโจรกรรม 
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6.2 สถำนกำรณ์ฉุกเฉินที่เกิดจำกภำยในหน่วยงำน  

   (1) กรณีกำรก ำหนดนโยบำยด้ำนสำรสนเทศล้มเหลว เช่น กำรวำงแผนหรือบริหำรจัดกำรสถำนกำรณ์ที่ไม่คำดคิดผิดพลำด กำรก ำหนดวงเงินงบประมำณในกำร
ปรับปรุงหรือพัฒนำระบบไม่เพียงพอ 

 ผู้ปฏิบัติงำนแจ้งผู้บังคับบัญชำให้ทรำบถึงปัญหำและอุปสรรค 
 รำยงำนผู้บริหำรเพื่อแก้ไขนโยบำยด้ำนสำรสนเทศ 
 

แผนผังแสดงข้ันตอนแสดงขั้นตอนการรับมือสถานการณ์ฉุกเฉิน กรณีการก้าหนดนโยบายด้านสารสนเทศล้มเหลว 
กรณีการก้าหนดนโยบายด้านสารสนเทศล้มเหลว 
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 (2) กรณเีครื่องมือ/อุปกรณช์ ำรุดเสียหำย 
 แจ้งให้ผู้ปฏิบัติงำนที่เก่ียวข้องทรำบ  
 รีบด ำเนินกำรจัดหำอุปกรณ์จัดเก็บข้อมูลมำเปลี่ยนใหม่ และน ำข้อมูลที่ได้ส ำรองไว้ มำกู้คืนข้อมูลโดยเร็ว 
 ทดสอบควำมสมบูรณ์ของข้อมูล และแจ้งให้ผู้ปฏิบัติงำนที่เกี่ยวข้องทรำบ    

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีอุปกรณ์จัดเก็บข้อมูลเสียหาย 
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       (3) กรณีผู้ปฏิบัติงำนไมม่ีควำมรู้ควำมเข้ำใจในกำรใช้เทคโนโลยีสำรสนเทศ 
 แจ้งผู้บังคับบัญชำทรำบ 
 ปฏิบัติตำมคู่มือกำรด ำเนินกำรหำกมีกำรจัดท ำไว้ หรือติดต่อประสำนงำนกับบุคคลอื่นเพ่ือให้สำมำรถปฏิบัติงำนแทนได้ 

 แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีผู้ปฏิบัติงานไม่มีความรู้ความเข้าใจในการใช้เทคโนโลยีสารสนเทศ 
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STOP

 

 

 

 

 



 

- 18 - 
 

7. แผนการด้าเนินงาน 

 

ภัยพิบัติ 

แผนการด้าเนินงาน 

แผนการป้องกัน แผนการแก้ไข 

แผน/การควบคุม ผลการด้าเนินงาน ผู้รับผิดชอบ แผน/การแก้ไข เป้าหมาย ผู้รับผิดชอบ 

1.กำรป้องกัน
ไวรัสล้มเหลว/
เครื่อง
คอมพิวเตอร์ถูก
ไวรัส
คอมพิวเตอร์
โจมตี   

๑. ป้องกันไม่ให้ไวรัส
คอมพิวเตอร์โจมตี
เครื่องคอมพิวเตอร์ได้ 

๑. มีกำรติดตั ง
โปรแกรม Nod 32 
ป้องกันไวรัส
คอมพิวเตอร์ และตั ง
เวลำให้ท ำกำร 
Update และ
ตรวจสอบไวรัส ภำยใน
เครื่องโดยอัตโนมัติ  
๒. มีกำรก ำหนดสิทธิ  
ในกำรเข้ำถึงเครื่อง
คอมพิวเตอร์ 
๓.มีกำรตรวจสอบ
สถำนะ กำรท ำงำนของ
เครื่องทุกสัปดำห์  

 

1.นำยสมศักดิ์  
แก้วเกลี ยง   
2.นำยสมศักดิ์  
รักชูชื่น 

1. ถอดสำย LAN 
2.ก ำจัดไวรัสคอมพิวเตอร์ โดย
กำรกำรสแกน และ Update 
โปรแกรมสแกนไวรัส  
3.กรณีที่ไวรัสท ำลำยระบบจนไม่
สำมำรถให้บริกำรได้ จะท ำกำร
ล้ำงระบบเครื่องคอมพิวเตอร์ 
พร้อมติดตั งระบบปฏิบัติกำรใหม่ 
และน ำข้อมูลที่ Backup ไว้เข้ำสู่
ระบบ  
4. ท ำส ำเนำข้อมูลทั งหมดของ
ระบบไว้ ๓ ชุด แยกเก็บต่ำงที่ 
ห้อง POC ๑ ชุด, ห้องสื่อสำร ๑ 
ชุด, ส ำนักงำนจังหวัด ๑ ชุด  
5. จัดท ำคู่มือกำรติดตั งระบบใหม่ 
และวิธีกำรน ำเข้ำข้อมูล 
 

1.โปรแกรมป้องกันไวรัส
สำมำรถอัพเดตและ
ตรวจจับไวรัสได้ทุกครั งที่มี
ไวรัสมำก่อกวน 

2. สำมำรถกู้ระบบและ
ข้อมูลภำยในเวลำ 1 ชม. 
หลังจำกตรวจพบ 

 

1.นำยสมศักดิ์  
แก้วเกลี ยง   
2.นำยสมศักดิ์  รัก
ชูชื่น   
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ภัยพิบัติ 

แผนการด้าเนินงาน 

แผนการป้องกัน แผนการแก้ไข 

แผน/การควบคุม ผลการด้าเนินงาน ผู้รับผิดชอบ แผน/การแก้ไข เป้าหมาย ผู้รับผิดชอบ 

2.กำรป้องกัน
กำรบุกรุกจำกผู้
ประสงค์ร้ำย 
(Hacker) 

1.จัดท ำระบบเก็บข้อมูล
จรำจรคอมพิวเตอร์(log) 
ตำม พ.ร.บ.กระท ำ
ควำมผิดทำง
คอมพิวเตอร์ 

2. ติดตั งระบบ Firewall 

 

1.ติดตั งระบบ log file 
เพ่ือตรวจสอบสิทธิกำร
เข้ำใช้บริกำรระบบ 

2.ติดตั ง Firewall 

 
1.นำยสมศักดิ์  
แก้วเกลี ยง   

2.นำยสมศักดิ์  
รักชูชื่น   

1.วิเครำะห์สำเหตุของกำร
เข้ำมำในระบบและผลควำม
เสียหำย โดยตรวจสอบจำก 
log file 

2.ยับกำรกำรบุกรุก ปิดช่อง
โหว่ต่ำง ๆ 

 

ตรวจสอบ log file 
และยับยั งกำรบุกรุกได้ 

 
1.นำยสมศักดิ์  แก้วเกลี ยง   

2.นำยสมศักดิ์  รักชูชื่น   

3. กำรเชื่อมโยง
เครือข่ำยล้มเหลว 

1.มีระบบเครือข่ำย
ส ำรอง 

1. เดินสำยสัญญำณ
ระบบเครือข่ำย 
ประกอบด้วย เครือข่ำย
ของ สป.มท. และ 
เครือข่ำย GIN   

2.ติดตั งระบบสัญญำณ
อินเตอร์ไร้สำย 

 

 

 
1.นำยสมศักดิ์  
แก้วเกลี ยง   

2.นำยสมศักดิ์  
รักชูชื่น   

1.วิเครำะห์หำจุดที่ท ำให้
เกิดปัญหำ 

2.หำกสำยเคเบิ ลขำดให้
ติดต่อบริษัทซ่อมแซมสำย
เคเบิ ล 

สำมำรถใช้ระบบส ำรอง
ทดแทนระบบเดิม และ
แก้ไขระบบเดิมให้แล้ว
เสร็จภำยในเวลำที่
เหมำะสม 

 
1.นำยสมศักดิ์  แก้วเกลี ยง   

2.นำยสมศักดิ์  รักชูชื่น   
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ภัยพิบัติ 

แผนการด้าเนินงาน 

แผนการป้องกัน แผนการแก้ไข 

แผน/การควบคุม ผลการด้าเนินงาน ผู้รับผิดชอบ แผน/การแก้ไข เป้าหมาย ผู้รับผิดชอบ 

4.กรณีไฟฟ้ำ
ขัดข้อง 

1.จัดหำเครื่องส ำรองไฟ 

1.ติดตั งเครื่องส ำรองไฟ
ส ำหรับเครื่องแม่ข่ำย
และอุปกรณ์ท่ี
จ ำเป็นต้องท ำงำนได้ 
24 ชม. 

นำยสมศักดิ์  
รักชูชื่น 
 

1.ให้เครื่องส ำรองไฟท ำงำน 
และหำกเกิน 1 ชม.แจ้งผู้

บังคับทรำบ พร้อมปิดระบบ
เพ่ือป้องกันควำมเสียหำย  

2.ซ่อมบ ำรุงเครื่องส ำรองไฟ
อย่ำงสม่ ำเสมอ 

 

 

สำมำรถแก้ไขปัญหำที่
เกิดขึ นได้อย่ำง

ทันท่วงที 

นำยสมศักดิ์ รักชูชื่น 
 

5.กรณีไฟไหม้
(ขณะมี
ผู้ปฏิบัติงำน) 

1.ติดตั งถังดับเพลิง  

1.ติดตั งถังดับเพลิง
พร้อมซักซ้อมกำร
ดับเพลิงและกำร
เคลื่อนย้ำย 

นำยสุพจน์ 
พรหมมำศ 
นำยสมศักดิ์ 
รักชูชื่น 
 

1.เคลื่อนย้ำยอุปกรณ์
จัดเก็บข้อมูลส ำรองออก
ภำยนอกอำคำร พร้อมแจ้ง
ผู้บังคับบัญชำและดับไฟไป
พร้อม ๆ กัน 

 

 

สำมำรถเคลื่อนย้ำย
อุปกรณ์ได้ทันท่วงที 

นำยสุพจน์ พรหมมำศ 
นำยสมศักดิ์ รักชูชื่น 
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ภัยพิบัติ 

แผนการด้าเนินงาน 

แผนการป้องกัน แผนการแก้ไข 

แผน/การควบคุม ผลการด้าเนินงาน ผู้รับผิดชอบ แผน/การแก้ไข เป้าหมาย ผู้รับผิดชอบ 

6.กรณีไฟไหม้
(ขณะไมมี่
ผู้ปฏิบัติงำน) 

1.ส ำรองข้อมูลนอก
อำคำร  

1.ส ำรองข้อมูลไว้นอก
อำคำร 

1.นำยสมศักดิ์  
แก้วเกลี ยง   
2.นำยสมศักดิ์  
รักชูชื่น   

1.ส ำรวจควำมเสียหำยของ
อุปกรณ์ 

2.จัดหำอุปกรณ์เพ่ือให้
สำมำรถด ำเนินกำรได้
ชั่วครำว 

3.กู้ข้อมูล/น ำข้อมูลที่ส ำรอง
ไว้มำติดตั งกับระบบชั่วครำว 

4.ซ่อมบ ำรุงและจัดหำ
ทดแทน 

 

สำมำรถด ำเนินกำรได้
ทันท่วงที  

1.นำยสมศักดิ์  แก้วเกลี ยง  
นักวิชำกำรคอมพิวเตอร์ 
2.นำยสมศักดิ์   

7.กรณีน  ำท่วม 

1.ติดตำมเฝ้ำระวัง
สถำนกำรณ์น  ำอย่ำง

ต่อเนื่องเพ่ือเตรียมควำม
พร้อมในกำรเคลื่อนย้ำย

อุปกรณ์ 

1.จัดเจ้ำหน้ำที่เฝ้ำระวัง
สถำนกำรณ์อย่ำง

ต่อเนื่อง 

นำยสุพจน์ 
พรหมมำศ 
นำยสมศักดิ์   

รักชูชื่น 

 

1.ปิดระบบและเคลื่อนย้ำย
อุปกรณ์ไปยังอำคำรที่

เหมำะสม 

2.ส ำรวจควำมเสียหำยและ
ซ่อมแซมอุปกรณ์ที่ช ำรุด 

สำมำรถเคลื่อนย้ำย
อุปกรณ์ได้ทันท่วงที 

นำยสุพจน์ พรหมมำศ 
  นำยสมศักดิ์รักชูชื่น 
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ภัยพิบัติ 

แผนการด้าเนินงาน 

แผนการป้องกัน แผนการแก้ไข 

แผน/การควบคุม ผลการด้าเนินงาน ผู้รับผิดชอบ แผน/การแก้ไข เป้าหมาย ผู้รับผิดชอบ 

8.กรณี
แผ่นดินไหว 

1.รีบเคลื่อนย้ำยอุปกรณ์
ออกนอกอำคำร  

1.ก ำหนดล ำดับ
ควำมส ำคัญของ
อุปกรณ์ในกำร
เคลื่อนย้ำย 

นำยสุพจน์ 
พรหมมำศ 

1.เคลื่อนย้ำยอุปกรณ์พร้อม
ข้อมูลส ำรองออกนอก

อำคำร 

2.เมื่อเหตุกำรณ์สงบ
ตรวจสอบควำมเสียหำย 

3.ด ำเนินกำรแก้ไข 

สำมำรถย้ำยอุปกรณ์ที่
จ ำเป็นได้ทันท่วงที 

นำยสมศักดิ์  รักชูชื่น 

9.กรณีเกิดควำม
ไม่สงบเรียบร้อย
ในบ้ำนเมือง 

1. Remote เข้ำมำ
ตรวจสอบกำรท ำงำนของ
ระบบ  

1.มอบหมำยผู้ดูแล
ระบบด ำเนินกำร 
Remote  

นำยสมศักดิ์  
แก้วเกลี ยง 

1.กรณีไม่สำมำรถเข้ำไป
ปฏิบัติหน้ำที่ได้ให้Remote 
เข้ำมำตรวจสอบกำรท ำงำน

ของระบบ 

2.กรณีเหตุกำรณ์สงบแล้ว
ให้ส ำรวจควำมเสียหำยแจ้ง

ผู้บังคับบัญชำทรำบ 

สำมำรถรักษำอุปกรณ์
และข้อมูลต่ำง ๆ ไว้ได้
มำกกว่ำร้อยละ 80 

นำยสมศักดิ์  แก้วเกลี ยง 

10.กรณี
โจรกรรม 

1.ก ำหนดสิทธิในกำรเข้ำ
ห้องสื่อสำร 

1.มอบหมำยเจ้ำหน้ำที่
ดูแลรักษำห้องสื่อสำร 

นำยสมศักดิ์ 
รักชูชื่น 

1.แจ้งผู้บังคับบัญชำทรำบ 

2.ตรวจสอบทรัพย์สินและ
จัดหำทดแทน 

สำมำรถจัดหำอุปกรณ์
ทดแทนได้ทันเวลำ 

นำยสมศักดิ์ รักชูชื่น 
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ภัยพิบัติ 

แผนการด้าเนินงาน 

แผนการป้องกัน แผนการแก้ไข 

แผน/การควบคุม ผลการด้าเนินงาน ผู้รับผิดชอบ แผน/การแก้ไข เป้าหมาย ผู้รับผิดชอบ 

11.กรณีกำร
ก ำหนดนโยบำย
ด้ำนสำรสนเทศ
ล้มเหลว 

1.ทบทวนนโยบำยด้ำน
สำรสนเทศอย่ำงต่อเนื่อง 

ปรับปรุงแผนบริหำร
ควำมเสี่ยงอย่ำง
ต่อเนื่อง 

นำยสมศักดิ์  
แก้วเกลี ยง 

1.แจ้งผู้บังคับบัญชำทรำบ 

2.ก ำหนดนโยบำยด้ำน
สำรสนเทศที่เหมำะสม 

1.มีนโยบำยด้ำน
สำรสนเทศที่เหมำะสม

และทันสมัย 

นำยสมศักดิ์  แก้วเกลี ยง 

12.กรณีอุปกรณ์
ในหน่วยงำนขำด
กำรบ ำรุงรักษำ/
ช ำรุด 

1.มีกำรตรวจสอบ
อุปกรณ์และซ่อมบ ำรุง
อุปกรณ์อย่ำงต่อเนื่อง 

2.จัดวงเงินงบประมำณ
ในกำรซ่อมบ ำรุงอุปกรณ์
หรือซื อทดแทนของเดิมที่
ช ำรุด 

1.มีกำรตรวจสอบ
อุปกรณ์เป็นประจ ำทุก
สัปดำห์  

2.ซ่อมบ ำรุงอุปกรณ์
อย่ำงสม่ ำเสมอ 

นำยสมศักดิ์  
รักชูชื่น 
นำยสมศักดิ์  
แก้วเกลี ยนง 

1.แจ้งให้ผู้ปฏิบัติงำนที่
เกี่ยวข้องทรำบ  

2. รีบด ำเนินกำรจัดหำ
อุปกรณ ์ 

3.จัดวงเงินงบประมำณ
อย่ำงเหมำะสม 

1.อุปกรณ์พร้อมใช้งำน
ตลอดเวลำ 

นำยสมศักดิ์ รักชูชื่น 
นำยสมศักดิ์  แก้วเกลี ยง  

13.เจ้ำหน้ำที่
ขำดควำมรู้ในกำร
ใช้งำนระบบ
สำรสนเทศ 

1.จัดอบรมให้ควำมรู้แก่
บุคลกรในหน่วยงำน 

2.จัดท ำคู่มือกำรใช้งำน
ระบบสำรสนเทศ 

1.มีกำรจัดอบรม
ควำมรู้ด้ำนสำรสนเทศ 

2.มีกำรถ่ำยทอดองค์
ควำมรู้ 

นำยสมศักดิ์  
แก้วเกลี ยง 
 

1.รำยงำนผู้บังคับบัญชำ
ทรำบ 

2.จัดท ำคู่มือกำรใช้งำน
ระบบสำรสนเทศ 

1.เจ้ำหน้ำที่มีควำมรู้ใน
กำรใช้งำนระบบ

สำมำรถปฏิบัติงำนได้
อย่ำงมีประสิทธิภำพ 

นำยสมศักดิ์  แก้วเกลี ยง 
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เจ้าหน้าที่/หน่วยงานที่เกี่ยวข้อง 
ท่ี เจา้หนา้ท่ีผูรั้บผดิชอบตามแผนบริหารความ

เส่ียง 
ความรับผิดขอบ เบอร์ติดต่อ 

บุคลำกรปฏิบัติงำนภำยในจังหวัด 
1 นำยกู้เกียรติวงศ์กระพันธุ์ 

ผู้ว่ำรำชกำรจังหวัดพัทลุง 
สนับสนุนและมอบนโยบำยใน
กำรกำรปฏิบัติงำนด้ำน
เทคโนโลยีสำรสนเทศ 

ที่ท ำงำน 0-7461-3012 
มือถือ 08-92030467 

2 นำยฉัตรชัย  อุสำหะ 
รองผู้ว่ำรำชกำรจังหวัดพัทลุง  

ผู้บริหำรเทคโนโลยี
สำรสนเทศระดับสูงประจ ำ
จังหวัด (CIO) 

ที่ท ำงำน 0-7461-1593 
มือถือ 08-9203-1746 

3 นำยอภิชำติ  สำรำบรรณ์ 
หัวหน้ำส ำนักงำนจังหวัดพัทลุง 
 

สนับสนุนกำรปฏิบัติงำนด้ำน
เทคโนโลยีสำรสนเทศตำม
แผนบริหำรควำมเสี่ยง 

ที่ท ำงำน 0-7461-4062 
มือถือ 08-92034246 

4 นำงณัฎฐ์วรัตถ์  จิณรัฐ สนับสนุนกำรปฏิบัติงำนด้ำน
เทคโนโลยีสำรสนเทศตำม
แผนบริหำรควำมเสี่ยง 

ที่ท ำงำน 0-7461-3409 
มือถือ 08-92034249 

5 นำยสมศักดิ์  แก้วเกลี ยง 
นักวิชำกำรคอมพิวเตอร์ช ำนำญกำร 

1.กำรรักษำควำมปลอดภัย
กำรใช้งำนเทคโนโลยี
สำรสนเทศ  (Security)  
2.กำรสนับสนุน  ให้ควำมรู้
และแก้ไขปัญหำด้ำน 
Software 
3.กำรปฏิบัติงำนด้ำนระบบ
เครือข่ำยอินเตอร์เน็ต 
4.กำรปฏิบัติงำนด้ำนกำร
พัฒนำระบบ (Software 
Developer) 
5.ปฏิบัติงำนด้ำนกำรจัดท ำ
แผนปฏิบัติงำนด้ำน
สำรสนเทศและกำร
ประสำนงำนทั่วไป 

ที่ท ำงำน 0-7461-3409 
มือถือ 08-1593-9135 

6 นำยสมศักดิ์  รักชูชื่น 
นำยช่ำงไฟฟ้ำปฏิบัติกำร 

1.กำรปฏิบัติงำนด้ำนระบบ
เครือข่ำยอินเตอร์เน็ต 
2.ปฏิบัติงำนด้ำนกำรรักษำ
ควำมมั่นคง ปลอดภัยของ
ระบบ 
3.ปฏิบัติงำนด้ำน
ระบบสื่อสำร 

ที่ท ำงำน 0-74613409 
มือถือ 08-9033-2501 



 

- 25 - 
 

4. กำรปฏิบัติงำนด้ำนกำร
ดูแลและแก้ไขปัญหำกำรใช้
งำนเบื องต้นในระบบ
สำรสนเทศและกำร
ประสำนงำนตำมภำรกิจทั่วไป 
 

หน่วยงำนประสำนที่เกี่ยวข้อง 
1 ศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร  

ส ำนักงำนปลัดกระทรวงมหำดไทย 
  

 1.1 กลุ่มพัฒนำและมำตรฐำนระบบ
สำรสนเทศและกำรสื่อสำร 

 Security  ระบบควำม
ปลอดภัยของอุปกรณ์
คอมพิวเตอร์ 

โทรศัพท์ 0-2281-156  
สำยด่วน 51429 

 1.2 กลุ่มพัฒนำทรัพยำกรบุคคลด้ำน
เทคโนโลยีสำรสนเทศและกำรสื่อสำร 

กำรฝึกอบรมบุคลำกร โทรศัพท์ 0-2281-1564 
สำยด่วน 51428 

 1.3 กลุ่มพัฒนำเทคโนโลยีสำรสนเทศ  โทรศัพท์ 0-2226-0506 
สำยด่วน 50476 

 1.4 กลุ่มพัฒนำระบบงำนสำรสนเทศ Software  Website   
ระบบภำยในต่ำง ๆ 

โทรศัพท์ 02-2697-9909 
สำยด่วน 51139 

 1.5 ส่วนติดตำมและประเมินผลด้ำน
สำรสนเทศและกำรสื่อสำร 

 โทรศัพท์ 0-2697-9924 
สำยด่วน 51124 

 1.6 ส่วนโครงสร้ำงพื นฐำนด้ำน
สำรสนเทศและกำรสื่อสำร 

Internet Network โทรศัพท์ 0-2282-6582 
สำยด่วน 51450 

 1.7 ส่วนเทคโนโลยีกำรสื่อสำร VCS โทรศัพท์ 0-2282-6585 
2 บริษัทซิตี  วำไรตี  คอร์เปอเรชั่น จ ำกัด Hosting  / Serserver  โทรศัพท์ 0-7455-9304 

มือถือ  08-6470245 
3 บริษัท TOT จ ำกัด มหำชน ระบบเครือข่ำย GIN    โทรศัพท์ 0-7482-9999 

มือถือ 08-1418-0030 
4 กำรไฟฟ้ำส่วนภูมิภำคจังหวัดพัทลุง ระบบไฟฟ้ำศำลำกลำงจังหวัด โทรศัพท์ 0-1467-1587 

มือถือ 08-0543-1116 
5 กำรประปำส่วนภูมิภำค สำขำพัทลุง ระบบประปำศำลำกลำง

จังหวัด 
โทรศัพท์ 0-7461-3167 
มือถือ 8-1540-6191 

 

 
 
 
 
 
   




